KOMUNIKAT

o0 naruszeniu ochrony danych osobowych
dla Pacjentow oraz Przedstawicieli ustawowych i oséb upowaznionych do dokumentacji medycznej

Administrator danych Med-Roz Niepubliczny Zaktad Opieki Zdrowotnej

Dane kontaktowe ul. Sosnowa 64,66, 52-200 Karwiany, 71 715 11 60 - Med-Roz, medroz6466@gmail.com
Data komunikatu 4.09.2026 .

Kontakt (10D) rodo@lexaudit.pl, 573 161 557

Szanowni Panstwo, w trosce o Panistwa bezpieczeristwo informujemy o naruszeniu ochrony danych
osobowych, ktére moze dotyczy¢ osdéb korzystajgcych z ustug naszej placowki. Prosimy o zapoznanie sie
z niniejszym komunikatem i zastosowanie wskazanych zalecen.

1. Co sie wydarzyto

Ustuge elektronicznej dokumentacji medycznej dla naszej placéwki $wiadczy — jako podmiot
przetwarzajacy — spoétka MyDr Sp. z o.0. (ul. Putawska 465, 02-844 Warszawa). Spotka ta poinformowata
nas, ze w jej infrastrukturze doszto do incydentu bezpieczenstwa polegajacego na cyberataku.

Nieuprawniona osoba trzecia zatozyta konto na platformie MyDr, a nastepnie wykorzystata je do uzyskania
dostepu do Srodowiska serweréw w chmurze i skopiowata kopie zapasowa bazy danych z dnia 12 kwietnia
2024 r. W przypadku ograniczonej liczby oséb incydent moégt objac¢ rowniez dane zawarte w anulowanych
skierowaniach wystawionych po tej dacie.

Nieuprawniona aktywnos¢ miata miejsce w okresie od 24 czerwca do 1 lipca 2026 r. Po wykryciu incydentu
podmiot przetwarzajacy natychmiast uruchomit procedury reagowania. Wedtug stanu na dzien przekazania
nam informacji nie stwierdzono, aby dane objete incydentem zostaty opublikowane w Internecie lub w
inny sposdb udostepnione publicznie. Prowadzony jest staty monitoring zrodet internetowych, w tym tzw.
dark webu.

Incydent dotyczy danych, ktére znajdowaty sie w systemie na dzier 12 kwietnia 2024 r. Jesli w tym okresie
korzystali Panstwo z ustug naszej placéwki, Paristwa dane mogty zosta¢ objete incydentem.

2. Jakich danych dotyczy naruszenie

2.1. Pacjenci
W odniesieniu do pacjentéw incydent mégt objaé nastepujace dane (w zakresie, w jakim byty przetwarzane
w systemie):

® imie i nazwisko, adres zamieszkania lub pobytu, numer PESEL, adres e-mail, numer telefonu;

e dane dotyczace zdrowia (dane szczegdlnej kategorii);

e ewentualnie: dane dotyczgce ubezpieczenia spotecznego, dane pracodawcy oraz inne dane
identyfikacyjne — jezeli zostaty podane.

2.2. Przedstawiciele ustawowi i osoby upowaznione do dokumentacji medycznej
W odniesieniu do tych oséb incydent mdgt objaé wezszy zakres danych:

e imie i nazwisko, dane kontaktowe, ewentualnie adres zamieszkania;
e informacje o stopniu pokrewienstwa lub rodzaju relacji z pacjentem;

e w niektdrych przypadkach réwniez numer PESEL — jezeli byt przetwarzany w systemie.
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3. Mozliwe konsekwencje

Ocenilismy, ze w okreslonych okolicznosciach naruszenie moze wigza¢ sie z wysokim ryzykiem dla praw lub

wolnosci 0séb, ktérych dane obejmowaty numer PESEL (dotyczy to w szczegdlnosci pacjentéw — z uwagi na
PESEL oraz dane o zdrowiu). Numer PESEL w potaczeniu z imieniem, nazwiskiem i danymi kontaktowymi

moze zostaé wykorzystany przez osoby nieuprawnione m.in. do:

zaciagniecia kredytu lub pozyczki albo zawarcia innych uméw bez Paristwa wiedzy;

uzyskania dostepu do Panstwa danych o zdrowiu w instytucjach, w ktérych tozsamosé potwierdza
sie numerem PESEL;

prob wytudzen i oszustw, w tym kontaktu pod pozorem oferowania ,alternatywnych metod
leczenia”.

4. Co zostato zrobione

Podmiot przetwarzajgcy (MyDr), przy wsparciu zewnetrznych ekspertow ds. cyberbezpieczenstwa, podjat

m.in. nastepujace dziatania:

odizolowano systemy objete incydentem i ograniczono do nich dostep zewnetrzny;
wycofano dotychczasowe serwery i zbudowano nowe srodowisko od podstaw;
zresetowano hasta i klucze dostepu oraz uniewazniono aktywne sesje uzytkownikéw;

zamknieto $ciezki dostepu wykorzystane podczas incydentu i wzmocniono kontrole dostepu (m.in.
uwierzytelnianie wielosktadnikowe);

rozszerzono monitorowanie zagrozen oraz sieci i zrodet internetowych (w tym dark webu);

zgtoszono incydent Centralnemu Biuru Zwalczania Cyberprzestepczosci (CBZC) oraz zespotom CERT/
CSIRT, a takze nawigzano wspodtprace z Prezesem UODO.

Nasza placéwka, jako administrator, na biezaco monitoruje sytuacje i podejmuje dziatania w celu ochrony

Panstwa praw, w tym kieruje do Panistwa niniejszy komunikat.

5. Co Panstwo mogq zrobi¢, aby sie chronié

Jezeli wsréd Panstwa danych magt znalezc¢ sie numer PESEL (dotyczy w szczegdlnosci pacjentdéw), zalecamy:

Zastrzeicie Panstwo swoOj numer PESEL. Zastrzezenia mozna dokona¢ bezptatnie w aplikacji
mObywatel, na stronie gov.pl, w banku lub w urzedzie gminy. Zastrzezony PESEL utrudnia m.in.
zaciggniecie kredytu lub pozyczki na Panstwa dane — instytucje majg obowigzek sprawdzac rejestr
zastrzezen.

Zachowajcie czujnos¢ wobec prob wytudzen (phishing). Uwazajcie na nieoczekiwane telefony,
SMS-y i e-maile podszywajgce sie pod placdwke medyczng, bank czy urzad. Nie klikajcie w
podejrzane linki i nie podawajcie danych ani haset.

Monitorujcie swoje konta i historie kredytowa. Warto zatozyé konto w Biurze Informacji
Kredytowej (BIK) i wigczy¢é alerty o zapytaniach kredytowych, a takie obserwowaé rachunki
bankowe pod katem nietypowych operacji.

W razie podejrzenia naduzycia. Jezeli zauwazg Panstwo prébe wykorzystania swoich danych (np.

whiosek o kredyt, ktérego Panstwo nie skfadali), niezwtocznie zgtoscie to odpowiedniej instytucji
oraz Policji; incydenty mozna tez zgtasza¢ zespotowi CERT Polska (incydent.cert.pl).

Pozostate osoby (przedstawiciele ustawowi i osoby upowaznione, ktdrych dane nie obejmowaty PESEL)

prosimy w szczegolnosci o:

zachowanie czujnosci wobec préb wytudzen (phishing) — nieoczekiwanych telefonéw, SMS-éw i e-
maili podszywajacych sie pod placéwke, bank lub urzad.
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6. Kontakt i dodatkowe informacje

W sprawach zwigzanych z niniejszym naruszeniem oraz w celu uzyskania dalszych informacji moga sie
Panstwo kontaktowac z Inspektorem Ochrony Danych naszej placéwki.

Przystuguje Paristwu rdwniez prawo whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych oraz
prawa wynikajace z RODO, w tym prawo dostepu do danych. Aktualne informacje o incydencie bedziemy
zamieszczaé na stronie internetowej placowki.

Z powazaniem,

Med-Roz Niepubliczny Zaktad Opieki Zdrowotnej
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