
KOMUNIKAT


o naruszeniu ochrony danych osobowych

dla Pacjentów oraz Przedstawicieli ustawowych i osób upoważnionych do dokumentacji medycznej


Szanowni Państwo, w trosce o Państwa bezpieczeństwo informujemy o naruszeniu ochrony danych 
osobowych, które może dotyczyć osób korzystających z usług naszej placówki. Prosimy o zapoznanie się 
z niniejszym komunikatem i zastosowanie wskazanych zaleceń.


1. Co się wydarzyło

Usługę elektronicznej dokumentacji medycznej dla naszej placówki świadczy — jako podmiot 
przetwarzający — spółka MyDr Sp. z o.o. (ul. Puławska 465, 02-844 Warszawa). Spółka ta poinformowała 
nas, że w jej infrastrukturze doszło do incydentu bezpieczeństwa polegającego na cyberataku.


Nieuprawniona osoba trzecia założyła konto na platformie MyDr, a następnie wykorzystała je do uzyskania 
dostępu do środowiska serwerów w chmurze i skopiowała kopię zapasową bazy danych z dnia 12 kwietnia 
2024 r. W przypadku ograniczonej liczby osób incydent mógł objąć również dane zawarte w anulowanych 
skierowaniach wystawionych po tej dacie.


Nieuprawniona aktywność miała miejsce w okresie od 24 czerwca do 1 lipca 2026 r. Po wykryciu incydentu 
podmiot przetwarzający natychmiast uruchomił procedury reagowania. Według stanu na dzień przekazania 
nam informacji nie stwierdzono, aby dane objęte incydentem zostały opublikowane w Internecie lub w 
inny sposób udostępnione publicznie. Prowadzony jest stały monitoring źródeł internetowych, w tym tzw. 
dark webu.


Incydent dotyczy danych, które znajdowały się w systemie na dzień 12 kwietnia 2024 r. Jeśli w tym okresie 
korzystali Państwo z usług naszej placówki, Państwa dane mogły zostać objęte incydentem.


2. Jakich danych dotyczy naruszenie


2.1. Pacjenci


W odniesieniu do pacjentów incydent mógł objąć następujące dane (w zakresie, w jakim były przetwarzane 
w systemie):


● imię i nazwisko, adres zamieszkania lub pobytu, numer PESEL, adres e-mail, numer telefonu;


● dane dotyczące zdrowia (dane szczególnej kategorii);


● ewentualnie: dane dotyczące ubezpieczenia społecznego, dane pracodawcy oraz inne dane 
identyfikacyjne — jeżeli zostały podane.


2.2. Przedstawiciele ustawowi i osoby upoważnione do dokumentacji medycznej


W odniesieniu do tych osób incydent mógł objąć węższy zakres danych:


● imię i nazwisko, dane kontaktowe, ewentualnie adres zamieszkania;


● informację o stopniu pokrewieństwa lub rodzaju relacji z pacjentem;


● w niektórych przypadkach również numer PESEL — jeżeli był przetwarzany w systemie.


Administrator danych Med-Roz Niepubliczny Zakład Opieki Zdrowotnej
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3. Możliwe konsekwencje

Oceniliśmy, że w określonych okolicznościach naruszenie może wiązać się z wysokim ryzykiem dla praw lub 
wolności osób, których dane obejmowały numer PESEL (dotyczy to w szczególności pacjentów — z uwagi na 
PESEL oraz dane o zdrowiu). Numer PESEL w połączeniu z imieniem, nazwiskiem i danymi kontaktowymi 
może zostać wykorzystany przez osoby nieuprawnione m.in. do:


● zaciągnięcia kredytu lub pożyczki albo zawarcia innych umów bez Państwa wiedzy;


● uzyskania dostępu do Państwa danych o zdrowiu w instytucjach, w których tożsamość potwierdza 
się numerem PESEL;


● prób wyłudzeń i oszustw, w tym kontaktu pod pozorem oferowania „alternatywnych metod 
leczenia”.


4. Co zostało zrobione

Podmiot przetwarzający (MyDr), przy wsparciu zewnętrznych ekspertów ds. cyberbezpieczeństwa, podjął 
m.in. następujące działania:


● odizolowano systemy objęte incydentem i ograniczono do nich dostęp zewnętrzny;


● wycofano dotychczasowe serwery i zbudowano nowe środowisko od podstaw;


● zresetowano hasła i klucze dostępu oraz unieważniono aktywne sesje użytkowników;


● zamknięto ścieżki dostępu wykorzystane podczas incydentu i wzmocniono kontrolę dostępu (m.in. 
uwierzytelnianie wieloskładnikowe);


● rozszerzono monitorowanie zagrożeń oraz sieci i źródeł internetowych (w tym dark webu);


● zgłoszono incydent Centralnemu Biuru Zwalczania Cyberprzestępczości (CBZC) oraz zespołom CERT/
CSIRT, a także nawiązano współpracę z Prezesem UODO.


Nasza placówka, jako administrator, na bieżąco monitoruje sytuację i podejmuje działania w celu ochrony 
Państwa praw, w tym kieruje do Państwa niniejszy komunikat.


5. Co Państwo mogą zrobić, aby się chronić

Jeżeli wśród Państwa danych mógł znaleźć się numer PESEL (dotyczy w szczególności pacjentów), zalecamy:


● Zastrzeżcie Państwo swój numer PESEL. Zastrzeżenia można dokonać bezpłatnie w aplikacji 
mObywatel, na stronie gov.pl, w banku lub w urzędzie gminy. Zastrzeżony PESEL utrudnia m.in. 
zaciągnięcie kredytu lub pożyczki na Państwa dane — instytucje mają obowiązek sprawdzać rejestr 
zastrzeżeń.


● Zachowajcie czujność wobec prób wyłudzeń (phishing). Uważajcie na nieoczekiwane telefony, 
SMS-y i e-maile podszywające się pod placówkę medyczną, bank czy urząd. Nie klikajcie w 
podejrzane linki i nie podawajcie danych ani haseł.


● Monitorujcie swoje konta i historię kredytową. Warto założyć konto w Biurze Informacji 
Kredytowej (BIK) i włączyć alerty o zapytaniach kredytowych, a także obserwować rachunki 
bankowe pod kątem nietypowych operacji.


● W razie podejrzenia nadużycia. Jeżeli zauważą Państwo próbę wykorzystania swoich danych (np. 
wniosek o kredyt, którego Państwo nie składali), niezwłocznie zgłoście to odpowiedniej instytucji 
oraz Policji; incydenty można też zgłaszać zespołowi CERT Polska (incydent.cert.pl).


Pozostałe osoby (przedstawiciele ustawowi i osoby upoważnione, których dane nie obejmowały PESEL) 
prosimy w szczególności o:


● zachowanie czujności wobec prób wyłudzeń (phishing) — nieoczekiwanych telefonów, SMS-ów i e-
maili podszywających się pod placówkę, bank lub urząd.
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6. Kontakt i dodatkowe informacje

W sprawach związanych z niniejszym naruszeniem oraz w celu uzyskania dalszych informacji mogą się 
Państwo kontaktować z Inspektorem Ochrony Danych naszej placówki.


Przysługuje Państwu również prawo wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych oraz 
prawa wynikające z RODO, w tym prawo dostępu do danych. Aktualne informacje o incydencie będziemy 
zamieszczać na stronie internetowej placówki.


Z poważaniem,


Med-Roz Niepubliczny Zakład Opieki Zdrowotnej
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